I & TOPDATA

Comunicacdo Inner Rep Plus com TopPonto Web

Este documento € um guia para configurar o Inner Rep Plus para utilizagdo com o TopPonto
Web. E importante configurar o equipamento conforme a rede utilizada e as instrugées
indicadas neste guia.

Para os produtos Inner Plus com firmware 4.5], é possivel realizar a coleta diretamente com o
TopPonto, sem a necessidade do Gerenciador. Para os produtos Inner Plus com firmware 4.60
ou superior, toda a comunicag@o pode ser feita por meio do protocolo TopPonto Web, néo
sendo necessdrio o uso do Gerenciador Inner Rep, nem mesmo para cadastrar ou enviar os

funciondrios.
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1. CONFIGURACAO DO INNER REP PLUS

Esta sess@o € um guia para configurar a rede do Inner Rep Plus, em que s@o apresentadas as
opgodes de configuragdo do endereco IP, mascara de rede e gateway.

1.I. Menu — Configuragdo — Rede

1.1.1. IP Inner REP

a) IP automatico DHCP

Se a sua rede tiver um servidor DHCP configurado, vocé pode 1 2 :00:00

usar a opgdo DHCP para configurar automaticamente o

Inner Rep Plus com um enderego IP, mdascara de rede e ®) P autom tico [DHCP)
gateway fornecidos pelo servidor. Para configurar o Inner Rep bt sl B
Plus com DHCP, acesse “Menu”, “Configuragdes”, “Rede”,

digite a senha (senha padrdo é 123456) e selecione “IP

automatico (DHCP)".

oK @
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b) Usar o seguinte enderego de IP:

Para configurar o Inner Rep Plus com endereco de IP fixo, siga 1 2 :00:00

as instrugcbes a seguir e preencha o0s campos
correspondentes no equipamento, opgdo  “Menu”, IP autom & tico [DHCF)
“Configuragdes”, “Rede”. Certifique-se de digitar a senha @) Usar o seguinte enderecolP

(senha padréo é 123456) e selecionar a opcdo “Usar o
seguinte endereco de IP” selecionada:

Teclado

IP Inner REP: Este é o endereco IP que serd atribuido ao Inner Rep Plus na rede local. E
importante escolher um endereco que ndo esteja sendo utilizado por outro dispositivo na
mesma rede. Por exemplo, se o gateway da rede local for 192.168.0.1, vocé pode selecionar
um enderego como 192.168.0.10 para o Inner Rep Plus.

Mdascara de Rede: Este nUmero define o tamanho da rede. A mdscara de rede padrdo
para redes locais geralmente & 255.255.255.0, o que significa que a rede pode ter até 254
dispositivos.

Gateway: Este é o endereco IP do dispositivo que funciona como ponto de interconexdo
entre duas redes, normalmente a rede local e a internet. Ele pode ser um roteador efou
um firewall instalado internamente no seu ambiente. E fundamental configurar
corretamente o gateway para que o Inner Rep Plus possa se comunicar com ad Internet e
com o TopPonto Web.
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OBSERVAGAO

Configuragdo padrdo de fabrica:
As configuragdes padrdo de fabrica do Inner Rep Plus sdo:

e |P:192.168.001.001
e MdAscara de Rede: 255.000.000.000
e Gateway: 000.000.000.000

No entanto, elas podem ndo ser adequadas para a sua rede, portanto, € fundamental
configurar o Inner Rep Plus de acordo com as necessidades especificas da sua rede. Se
necessario, siga as instrugdes acima para configurar manualmente ou via DHCP.

1.1.2. Modo de conexdo

As opgoes de modo de conexdo, “Computador inicia conexdo” e “Inner inicia conexdo”, ndo séo
importantes quando estiver com a nuvem habilitada no Rep.

1.1.3. Configuragdo pela Web

Para acessar o Web Server, &€ necessdrio habilitar a opgéo 1 2.00.00
L] -

"Configuracgdo pela Web" no menu de configuragdes de rede

Configuracao 'r'll.'ln'l Web

do equipamento. Para fazer isso, basta selecionar a opg¢do RS —

"Configuragdo pela Web habilitada” na segéo “Configuragdo Configuragao pela web desabilitada
pela Web".

Permitir a configuracas Web
a partir de urm dnicg 1P
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a) Configuragéo do Web Server para utilizar o TopPonto Web

Para acessar o Web Server do Inner Rep Plus, é importante destacar que & necessdrio estar
conectado @ mesma rede que o dispositivo. Em outras palavras, o seu computador precisa
estar conectado & mesma rede que o Inner Rep Plus para que seja possivel acessar o seu
endereco IP e, consequentemente, o Web Server.

Além disso, &€ importante mencionar que a utilizagdo do Web Server do Inner Rep Plus permite
realizar diversas configuragées, como por exemplo, a configuragcdo da data e hora do
equipamento, a configuragdo das informagdes de acesso dos usudrios, além das

configuragées de comunicagdo com o TopPonto Web.

Passo 1: Obtenha o endereco IP do Inner Rep Plus.

0 Acesse o menu “Configuragdes” > "Rede” ou imprima as informagdes do Inner Rep Plus
através do menu "Sobre” no préprio dispositivo.

0 O enderego padrdo de fabrica é “192.168.001.001".
e Passo 2: Acesse o Web Server do Inner Rep Plus.

0 Digite o endereco IP do equipamento na barra de enderegco do navegador de sua
preferéncia e pressione “Enter”.

* Passo 3: Acesse as configuragdes avancadas do equipamento.
0 Selecione a opgdo "Configuragdes” no menu principal.
0 Cliqgue em “Avangado”.
* Passo 4: Configure o Inner Rep Plus para se comunicar com o TopPonto Web na nuvem.
0  Marque a opcdo de nuvem como “Sim”.
0 Insira o endereco do host “comunic.topdata.com.br” no campo correspondente.

0 Certifique-se de que a porta de comunicagdo seja definida como 80 para permitir a
comunicagdo com o TopPonto Web na nuvem.
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INNER REP PLUS B Cadastro # Femramentas » M Coleta o Configuracdes B Ajuda [ Sair
& Configuragbes Seja bem vindo OPERADOR
@ Informacies Bcarties & Senhas diRede & Avancado
Nuvem: ® Sim O Nao
Rep Inicia: O Sim @ Nao
Tipo: IP HOST
IP do Computador: 192.162.000.001
Host: comunic.topdata.com.br
Porta de Comunicagéo: 51400
Intervalo Comunicagido (segundos): 5
Intervalo Muvem (segundos): 300
Porta da Nuvem: &0

wSalvar | DCancalar

TOPDATA Vb Server w2 04

DICA

O valor padrdo do Intervalo Nuvem & de 300 segundos. Recomenda-se alterar esse valor
somente caso encontre problemas de conexdo, pode-se alterar o valor do “Intervalo Nuvem”
para um intervalo menor ou maior, dependendo da necessidade.
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1.1.4. Nuvem

O menu "Nuvem” apresenta duas opgdes, sendo elas "Nuvem habilitada” e "Nuvem desabilitada’.

Para utilizar a opgdo "“Nuvem habilitada®, &€ necessdrio realizar algumas configuragdes

especificas como o ‘IP do servidor de DNS", "Porta da nuvem"” e "Host". J& a opcdo "Nuvem

desabilitada” é indicada para aqueles que preferem utilizar a comunicagdo com o TopPonto

Web através do "Gerenciador Inner REP".

a) Nuvem habilitada:

Selecione essa opg¢do para conectar seu Inner Rep Plus
diretamente com o TopPonto Web. Para isso, vocé precisard

configurar o “IP do servidor de DNS”, "Porta da nuvem® e "Host".

e “IP do servidor de DNS": Vocé pode utilizar qualquer
servidor de DNS publico.

e “Porta da nuvem”: Utilize o valor "00080".

e "Host” Para configurar o Host, acesse o Web Server
(tépico 11.3) utilizando o endereco
“comunic.topdata.com.br”.

e Atela ao lado, exibe o endereco padrdo utilizado pelo
equipamento.

Topdata Sistemas de Automagéo
www.topdata.com.br

12:00:00

'i. MNuwvermn habilitada
Nuvem desabilitada

IP do servidor DNS
51000

00080

CLOUD.TOPDATA.COM.BR
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b) Nuvem desabilitadar:

Selecione essa opg¢do caso utilize a comunicagdo com o 1 2 5 0 0 = O 0
TopPonto Web através do “Gerenciador Inner REP”. . = =

'f___\,f' Muvem habilitada

(@ Muvem desabilitada

IP do servidor DNS
008.008.008.008

Porta da nuvem

Teclado

CLOUD.TOPDATA.COM.BR

xO
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1.2. Configuragé@o — Chave de comunicagdo

A chave de comunicagdo deve ser apagada para permitir a comunicagdo segura entre o seu
Inner Rep Plus e o TopPonto Web. Essa chave é uma medida de seguranga que garante que

apendads os Inner Rep Plus com a mesma chave possam se comunicar com o sistema.

Para apagar a chave de comunicagdo do seu Inner Rep Plus, 1 2 -00*0
L ] [ ]

siga os passos a seguir:

Chave de comunicacao

e Acesse 0 menu de configuragdes do seu Inner Rep

Plus;
“* AUTENTICACAO**

e Selecione a opg¢do “Chave de comunicagdo”;

e Insira a senha de acesso (a senha padrdo é 123456);

e Pressione o botdo “Apagar chave”.

Apbs realizar esses passos, o TopPonto Web enviard uma nova chave Unica para o seu Inner
Rep Plus, garantindo a seguranca da comunicagdo.

NOTA

O TopPonto Web s6 enviard uma nova chave Unica para o seu Inner Rep Plus se ele ja estiver
cadastrado no sistema, apds a chave de comunicagdo anterior ter sido apagada.
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2. CONFIGURACAO DO TOPPONTO WEB

Para utilizar o Inner Rep Plus no TopPonto Web, é necessdario realizar algumas configuragées no
software. E importante passar as informagdes corretas para que a comunicagdo ocorra sem

problemas. Para isso, siga os passos abaixo:

a) Faga login no TopPonto Web utilizando suas credenciais.

b) Acesse o menu "Cadastros” e selecione "REPS", em seguida, clique em "Adicionar”.
c¢) Equipamento (passo 1do cadastro):

Neste primeiro passo do cadastro de Reps, informe os dados do equipamento Inner Rep Plus.
Certifique-se de deixar o equipamento ativo na tela.

opPonto Ajuda Usuirio s

5 Cadastrar Novo Equipamento
(! Painel de Controle

& Cadastros o Equipamento 2  Empregador Comunicagdo 4 Configuragdes

ﬁ Empresas

B2 Jomnadas
Equipamento* Rep
@ Funcionarios

[ REPs Fabricante * Topdata

Fenados Modelo* INNER REP PLUS BIO PROX
(@ Banco de Horas
Numero de Série * 0000900365 1234567

% Adicionais
Fuso horario (UTC -3) Brasilia Harario 10/04/2023, 17:49:12
@, Usuarios

&% Configuracies
r': Lancamentos Coletivos
@® Voltar Proximo G) * Campo(s) obrigatério(s)

[y Relatorios

[ Arquives Fiscais
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NOTA

Vocé pode verificar o modelo e ndmero de série do 12-00-0

equipamento acessando o menu ‘Sobre” no préprio Sobre 5
equipamento. Essas informagdes serdo necessarias para o >
cadastro no TopPonto Web. :

INNER REP PLUS

W2 de série
0000906 234567
Modelo

00:18:E2:AC:DE:AE

d) Empregador (passo 2 do cadastro):

Neste passo, inclua os dados da empresa no cadastro, com as informagdes do CEI/CNO, se
houver, e o local onde o Rep serd instalado. Caso a versdo de firmware seja igual ou superior &
4.60, serd possivel verificar quantos funciondrios ser@o enviados para o equipamento.
Certifique-se de inserir todas as informagdes corretas, pois isso garantird o correto
funcionamento do Inner Rep Plus no TopPonto Web.
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opPonto Ajuda Usuario &

Cadastrar Novo Equipamento
it Painel de Controle

& Cadastros e + Equipamento ° Empregador 3  Comunicagdo 4 Configuragdes

E Empresas

B Jornadas
Empresa* TOPDATA SISTEMAS DE AUTOMACAO LTDA

@ Funcionarios

[ REPs CEI/CNO Selecione o CEIVCNO

EI Feriados Local* Fabrica

© Banco de Horas Quantidade no TopPonto Web: Funcionarios: 0 Biometrias: 0

% Adicionais
@, Usuarios
2 Configuracdes
[ Langamentos Coletivos
@® Voltar Proximo 3) * Campol(s) obrigatorio(s)

= .
[ Relatdrios

|1 Arquivos Fiscais

OBSERVACAO

E importante lembrar que a empresa deve estar configurada previamente em “Cadastros” >
“Empresas”.

e) Comunicacgdo (passo 3 do cadastro):

Neste passo, é indicado o operador responsdvel pelo equipamento, além do NSR inicial que o
TopPonto Web coletard do Inner Rep Plus. Certifique-se de ativar a comunica¢do, pois isso
permitird que o equipamento se comunique corretamente com o TopPonto Web. Ao ativar a
comunicagdo, serd exibido mais um campo para informar os seis primeiros digitos da chave
pUblica do equipamento. Essa chave € uma das camadas de seguranga de comunicagdo entre
o TopPonto Web e o Inner Rep Plus.
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opPonto Ajuda Usuario s

Cadastrar Novo Equipamento

f\.j Painel de Controle

& Cadastros ° + Equipamento e + Empregador e Comunicagio 4 Configuragées

E Empresas
B8 Jornadas

Operador responsavel * Usuario
@ Funcionarios

=1 REPs Coletar NSR a partir de
Feriados Habilitar comunicagéo Sim

B de H
© Banco de Horas Chave Publica® DAS52FB Selecionar arquivo
% Adicionais
&, Usuarios

& Configuracdes

[} Langamentos Coletivos
= i Proximo &) * Campo(s) obrigatorio(s)
[ Relatorios

[ Arquives Fiscais

OBSERVACAO

Caso ndo haja nenhum operador na lista de operadores responsdveis, pode ser que henhum
deles tenha CPF cadastrado. Para resolver isso, acesse o menu "Cadastros” > "Usudrios” e
cadastre um novo usudrio com CPF ou adicione o CPF a um usudrio j& cadastrado.

Para obter a chave publica, v até o Web Server do equipamento e acesse o menu
‘Configuragdes’. L& vocé encontrard o campo da "Chave publica®. Basta copiar e colar essa
chave no campo correspondente no passo 3 do cadastro.
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INNER REP PLUS B Cadastro ~ & Femamentas ~ W Coleta 2 Configuragies @ Ajuda @ Sair
£ Configuracdes Seja bem vindo OPERADOR
@ Informacdes B Cartdes & senhas hRede £ Avancado
Nome do Produto: INNER REP PLUS Qtd. Empregados: 15
Nimero Rep: 00009003650012322 Qtd. Usuarios Bio: 0
Enderego IP do Rep: 010.000.046.002 Capacidade Bio: 3000
Porta do Rep: 51000 Ultimo NSR: 00167035
N°® MAC do Rep: 00:18:E2:AC:D6:AE Versio APL: 460.17
Status Rep REP BLOQUEADO Versdo MRP: 24
Placa Biométrica: LC
Chave Publica: 0D423388C5AB9493B0DF4ASDCI4FETC

1D36C75F277CB1D0AAC14898AF CFEED
61F605439FEBA05E9912E1B3A797C161
67BESAFETCSFEE4118BE7D7CESBESS6
104

Outra forma de obter a chave publica é exporta-la 12.00.00
L] L]

diretamente no equipamento, utilizando um pendrive na Pendrive
porta auxiliar. Para isso, acesse o menu "Pendrive” > "Exportar
chave publica”. Digite a senha (a senha padrdo é 123456) e
carregue o arquivo salvo no pendrive no passo 3 do cadastro,
utilizando o botdo "Selecionar arquivos”. Certifique-se de
inserir a chave pudblica correta, pois isso garantird a
seguran¢ca da comunicagdo entre o Inner Rep Plus e o

Exportar registro
TopPonto Web. de ponto

Exportar chave
ublica
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f) Configuragéo (Passo 4 do cadastro):

Este passo sé terd efeito para os firmwares 4.60 ou superiores. Aqui € possivel configurar o tipo

de cartdo utilizado, o hordrio de verdo, as senhas do equipamento e as configuragdes do nivel

de seguranga da leitura da biometria.

Certifique-se de selecionar o tipo de cartdo correto, de acordo com o modelo do equipamento.

E importante configurar corretamente o hordrio de verdo para evitar problemas de registro de

ponto dos funciondrios. Além disso, defina senhas fortes e seguras para o equipamento, de

modo a garantir a seguranga das informagoes.

Também é importante configurar o nivel de seguranca da leitura da biometria de acordo com

as necessidades da empresa, para evitar fraudes ou falhas na leitura. Certifique-se de revisar

todas as configuragdes nesta etapa para garantir que o equipamento esteja pronto para uso.

Gooror

AI Painel de Controle

/ Cadastros

E Empresas

B Jornadas

@ Funcionarios
3 REPs

E Feriados

@ Banco de Horas
% Adicionais

@ Usuarios

£ Configuraciies
7 Lancamentos Coletivos
: Relatorios

|1 Arquivos Fiscais

16

<

Cadastrar Novo Equipamento

+ Equipamento + Empregador

Cartdes Horario de verao Senhas Biometria
Tipo Barras: PADRAO LIVRE
Digitos Variavel

Formato 01 02 03 04 05 08 o7

010203040506070809101112131415186

Tipo Proximidade ABATRACK

@® Voltar * Campol(s) obrigatorio(s)

Topdata Sistemas de Automagdo
www.topdata.com.br
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-

Ajuda Usuario &

° Configuragdes

Completo
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LEMBRE-SE

A configuracdo de cartdes ndo poderd ser alterada posteriormente e, portanto, deve ser
definida corretamente no momento da primeira comunicagdo.

OBSERVAGAO

Caso o Rep jé tenha sido configurado anteriormente por outros softwares, o TopPonto Web
receberd a configuragdo desses par@metros do Rep apds a primeira comunicagdo. No
entanto, se a comunicagd@o for com Reps novos, eles serdio configurados com os pardmetros
inseridos.
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3.COMO RESOLVER PROBLEMAS DE COMUNICACAO ENTRE O REP E O
TOPPONTO?

Se o seu Inner Rep Plus n&o estiver se comunicando com o TopPonto, verifique as seguintes
configuragoes:

a) No Inner Rep Plus:
1. Verifique se o equipamento estd ligado e com energia suficiente para funcionar corretamente.
2. Verifique se o cabo de rede estd devidamente conectado ao equipamento.

3. Verifique se as configuragées de IP, mascara de rede e gateway estdo corretas para a sua
rede.

4. Verifique se o host estd configurado como “comunic.topdata.com.br”.
5. Verifique se a porta da nuvem estd configurada como “80".

6. Verifique se o servidor de DNS &€ um servidor publico valido e conhecido por funcionar
corretamente, recomenda-se usar “008.008.008.008".

7. Tente diminuir o “Intervalo de Comunicagdo” do Inner Rep Plus, o padréo & 300 segundos, ou
seja, o equipamento levard até 5 minutos para realizar a primeira comunicagcdo com o
TopPonto.

8. Tente reiniciar o equipamento.
b) No TopPonto:

1. Verifique se o equipamento, modelo, fabricante e nUmero de série estdo configurados
conforme os dados do Inner Rep Plus (passo 1 do cadastro de REP).

2. Verifique se o equipamento estd “Ativo” (passo 1do cadastro de REP).

3. Verifique se a comunicacéo estd habilitada (passo 3 do cadastro de REP).
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c) Na rede interna (firewall):

1. Verifique se o IP do equipamento estd totalmente liberado para comunicagdo com a internet.
2. Verifique se o host “comunic.topdata.com.br” estd liberado para o IP do Inner Rep Plus.

3. Verifique se a porta “80” estd liberada para o IP do Inner Rep Plus.

4. Verifique nos logs do seu Firewall se existe algum bloqueio de saida para o IP do Inner Rep
Plus.

IMPORTANTE

E importante lembrar que as configuracdes exatas do firewall podem variar dependendo do
tipo de firewall e das politicas de seguranc¢a da sua organizagdo. Se voceé tiver alguma davida,
€ recomendadvel entrar em contato com o suporte técnico do fabricante do firewall.
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